Eurdpsky fond regionalneho rozvoja DOPRAVY

EUROPSKA UNIA E MINISTERSTVO
OP Integrovana infrastruktdra 2014 - 2020 SLOVENSKE] REPUBLIKY

Nazov prijimatela: Fakultnd nemocnica s poliklinikou J. A. Reimana PreSov

Nazov projektu: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v nemocnici PreSov
Miesto realizacie projektu: Presovsky samospravny kraj, FNsP J. A. Reimana PreSov

Vyska nendvratného financného prispevku: 110 905,90 EUR

Strucny opis projektu

Fakultnd nemocnica J.A. Reimana PreSov (dalej len ,Nemocnica PreSov”) eviduje na svojej
pode zvysSenu frekvenciu Utokov na Udaje adata zbierané vramci existujucich informacnych
systémov. Narast poctu hrozieb, zranitelnost a dopady jednotlivych bezpeénostnych incidentov
v oblasti zdravotnictva ohrozuju zdravie klientov nasej nemocnice. Legislativa SR definuje a nastavuje
poziadavky, ako aj Standardy z pohladu bezpecnostnych opatreni a nemocnica Presov musi plnit tieto
poziadavky v oblasti informacnej a kybernetickej bezpecnosti (dalej len , 1B a KyB“) v stanovenom
rozsahu bezpecnostnych opatreni, obsahu a Strukture bezpecnostnej dokumentacie.

Ciel'om projektu prostrednictvom realizacie jednotlivych aktivit je:

1. zabezpecit kompletnd dokumentdéciu v oblasti kybernetickej bezpecnosti

2. vypracovanie dokumentov bezpecnostnej politiky

3. zriadenie riadiaceho vyboru bezpecnosti organizacie ainternych riadiacich aktov a dalSich
dokumentov pre potreby zabezpecenia suladu jednotlivych OVM s poZiadavkami IT
bezpecnosti vzhfadom na poZiadavky legislativy

4. zavedenie SW nastroja pre procesné a organizacné riadenie Informacnej a kybernetickej
bezpecnosti.

Realizacia:
1. Vykonat dokladnd analyzu rizik a analyzu dopadov (AR/BIA) vratane:
o identifikacie aktiv a ohodnotenia ich kritickosti,
klasifikacie aktiv a kategorizacie IS a sieti,
identifikacie hrozieb a vektorov Utokov,
analyzy potencidlnych dopadov,
identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moZznych dopadov,
identifikacie existujucich opatreni a rezidualnych rizik,
o navrhu opatreni.
2. Spracovanie stratégie informacnej a kybernetickej bezpecnosti vratane roadmapy na
implementaciu navrhnutych opatreni.
3. Zabezpecenie rozhodnutia o riadeni rizik (o ich akceptacii alebo prijati adekvatnych opatreni
na ich zniZenie alebo Uplnu eliminaciu) vedenim nemocnice.
4. Vytvorenie poZadovanych internych dokumentov a smernic pre relevantné oblasti riadenia IB
a KyB.
5. Zavedenie SW nastroj pre procesno-organizacné riadenie Informacnej a kybernetickej
bezpecnosti.
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yInformacie o Operacnom programe Integrovana infrastruktura 2014 — 2020 ndjdete
na www.opii.gov.sk”




